UBND PHUONG NAM GIANGHIA ~ CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG TH-THCS PHAN PINH GIOT Dgc 1ap — Tw do — Hanh phic
S6: 42 /QD - PPG Nam Gia Nghia, ngay 06 thdng 10 nim 2025
QUYET PINH

Vé ban hanh Quy ché bdo dam bi mat nha nudc va an toan thong tin mang cia
Truong TH-THCS Phan Pinh Gidt

HIEU TRUONG TRUONG TH-THCS PHAN PiNH GIOT

Can cir Thong tw s6 32/2020/TT-BGDPT ngay 15/9/2020 cua Bé Gido duc va
Dao tao ban hanh Diéu I¢ truong THCS, truong THPT va truong phé théng cé nhiéu
cd]o hoc;

Luat Bao v€ bi mat nha nudc 2018 (sb 29/2018/QH14, ban hanh ngay
15/11/2018) - lién quan dén bao vé thong tin, bi mat nha nude.

Luat An ninh mang 2018 (s 24/2018/QH14, ban hanh ngay 12/6/2018) - quy
dinh vé bao dam an ninh mang.

Luat An toan thong tin mang 2015 (s6 86/2015/QH13, ban hanh ngay
19/11/2015) - quy dinh vé bao dam an toan thong tin mang, hé théng thong tin theo
cap do.

Xét dé nghi bo phan chuyén mon

QUYET PINH:

Di¢u 1. Ban hanh kém theo Quyét dinh nay Ia Quy ché bao dam bi mat nha
nuéce va an toan thong tin mang cua trudong ké tir nim hoc 2025-2026.

Diéu 2. Tét ca Can b9, gido vién, nhan vién va hoc sinh cua truong co trach
nhiém cu thé hoa nhiig quy dinh trong quy ché nay pht hop véi tinh hinh thuc té
cua nha truong va trong viéc thuc hién nhiém vu dugc giao.

Piéu 3. Quyét dinh c6 hiéu luc ké tur ngay ky. B phan vin phong, bo phén
chuyén mén va tat ca Can b, gido vién, cong nhan vién va hoc sinh nha truong chiju
tréch nhiém thi hanh Quyét dinh nay./.

Noi nhin: ONG
- CB-BGH;

- CBGV-NV;
- Luu VT.
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QUY CHE
S04 2/0D-TC ngay 06 thang 10 nam 2025 cua Hiéu triong
yong TH-THCS Phan Pinh Giot)

Chwong I - QUY PINH CHUNG

Dic¢u 1. Pham vi diéu chinh va d6i twong ap dung

Quy ché nay quy dinh vé bao dam an toan thong tin trong hoat dong ung dung
cong nghé thong tin cua Truong TH-THCS Phan Dinh Gidt (sau day goi tat la
Truong).

Diéu 2. P6i twong ap dung

Quy ché nay 4p dung dbi véi tat ca can b, gido vién, nhan vién tham gia van
hanh, khai thac cac hé thong thong tin cua truong.

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngir dudi day duoc hiéu nhu sau:

1. Mang: 1 khdi niém chi mang vién thong ¢ dinh, di dong, internet va mang
may tinh.

2. Tai khoan: bao gom tén tai khoan va mat khau cua nguoi su dung.

3. Hé théng thong tin: 1a tap hop thiét bi phan cting, phan mém va co so dit
liéu duoc thiét 1ap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap, xir ly,
luu trir va trao doi thong tin.

4. An toan thong tin: la su bao vé thong tin va hé thdng thong tin tranh bi truy
nhép, sur dung, tiét 19, gian doan, sira d6i hodc pha hoai trai phép nham bao dam tinh
nguyén ven, tinh bao mat va tinh kha dung cua théng tin.

5. Phan mém doc hai: 1a phan mém c6 kha nang gay ra hoat dong khong binh
thuong cho mét phan hoac toan b hé thong thong tin hodc thuc hién sao chép, sira
d6i, x6a bo trai phép thong tin luu trit trong hé thong thong tin.

6. Nguoi str dung: Céan bg, vién chirc, nguoi lao dong, hoc sinh va phu huynh
hoc sinh.

7. Log/File: Day la mét tap tin dugce tao ra boi mot may chi web hodc may
cht proxy cé chira tit ca thong tin vé cac hoat dong trén mdy chu do, nhu thong tin
nguoi truy cdp, thoi gian khach viéng tham, dia chi IP...

8. Can bo quan tri mang: La can b dugc giao phu trach ¢ong tac dam bao ha
tang, ing dung, co s¢ dir ligu va an toan, an ninh théng tin cho viéc trién khai, van
hanh, khai thac hé¢ thong CNTT tai truong,.

Chuong I1 - NQI DUNG BAO PAM AN TOAN THONG TIN
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Pidu 4. Céc bién phap quin Iy ky thuit co ban trong cong tic bio diam
an toan thong tin

1. T6 chirc md hinh mang: Cai dat, cAu hinh, to chtre hé thong mang theo md
hinh may khach/may chu (client/server), han ché str dung mé hinh mang ngang hang.
Khi thiét lap cac dich vu trén mdi truong mang Internet, chi cung cap nhimg chic
nang thiét yéu nhat phuc vu hoat dong ctia hé thong thong tin; han ché sir dung chue
ning, cong giao tiép mang, giao thirc va cac dich vu khong can thiét.

2 Quan ly hé théng mang khong day (Wireless LAN): Khi thiét 1ap mang
khong day, can thiét 1ap céc thong s an toan va dinh ky it nhat 3 thang thay d6i mat
khau truy cap nham ting cudng cdng tac bao mat.

3. T6 chitc quan ly tai khoan: Tién hanh ra soat it nhat 6 thAng mot lan cac tai
khoan va dinh danh nguoi dung trong hé thong thong tin. Huy tai khoan, quyén truy
nhap hé théng thong tin, thu hoi lai tat ca cac tai san lién quan toi hé thong thong tin
(khoa, thé nhan dang, thu muc luu tri,...) dbi voi ngudi sir dung khong con cong tac
hodc khong con sur dung do duoc cap tai khoan mai.

4. Quén ly dang nhap hé théng: Cac hé théng thong tin cin gi6i han s6 lan
dang nhap vao hé thong, tu dong khoa tai khoan khi lién tuc dang nhép sai vuot qua
s6 lan quy dinh. T chirc theo ddi, giam sat tat ca cac phuong phap dang nhap tir xa,
nhét 12 cac truong hop dang nhap vao hé théng v6i muc dich quan tri. Tang cucmg
viéc sur dung mang riéng a0 (VPN - Virtual Private Network) khi ¢6 nhu cau lam
viéc tur xa; yéu cau ngudi str dung dat mat khéau véi do an toan cao.

5. Quan ly nhat ky su kién (Log File): Hé thong thong tin can ghi nhén céc sy
kién: Qua trinh dang nhap he théng, céac thao tac cAu hinh hé théng, qua trinh truy
xuét hé thong... Thuong xuyén kiém tra, sao luu (backup) cac nhat ky su kién theo
tung thang dé theo ddi, xac dinh nhiing su kién da xay ra cua h¢ théng va han ché
viéc mat nhat ky su kién gdy anh hudng dén hoat dong cua hé théng.

6. Phong chong phan mém ddc hai: Trién khai cac phan mém chéng ma doc
trén cac may tinh, thiét bi di dong trong mang dé phat hién, loai trir phan mem doc
hai. Thuong xuyén cap nhat cac phién ban méi, cac ban va 18i ctia phan mém chéng
virus dé bao dam chuong trinh quét virus cta co quan trén cac may chu, may tram
ludn dugc cap nhat mdi nhit; thiét 1ap ché do quét thuong xuyén it nhat mot
lan/thang. Thuorng xuyén cap nhat ban va cac 16 hong bao mat cua hé diéu hanh va
c4c phan mém Gng dung trén may tinh d& han ché t6i da rti ro mat an toan thong tin.

7. Bao dam an toan cho Trang thong tin dién tur:
Thuc hién theo hudng dan tai Cong van sO 2132/BTTTT-VNCERT ngay 18

thang 7 nam 2011 cua B Théng tin va Truyén thong vé viéc hudng dan dam bao an
toan thong tin cho cac Trang thong tin dién tur.



8. Thiét 1ap co ché sao luu va phuc hoi cho may chu, may tram:

May chu va may tram can dugce thuce hién céac bién phap sao luu dir liéu, thong
tin quan trong nham phuc vu cho cong tac phuc hdi dit liéu mét c4ch nhanh nhit.

9. Xtr ly khan cép:

Khi phat hién hé théng théng tin bi tin cong can thuc hién cac budce co ban
sau:

a) Budc 1: Ngit két néi méy chu ra khoi mang;

b) Bude 2: Sao chép nhat ky su kién va toan b dit liéu cua hé théng ra thiét
bi luu trir (phuc vu cho hoat dong phan tich, diéu tra);

¢) Bude 3: Khdi phuc hé théng bang céch chuyén dit liéu sao luu méi nhat dé
hé théng hoat dong tré lai;

d) Budc 4: Chu tri, phéi hop véi cic co quan lién quan thanh 14p doan kiém
tra an toan thong tin dinh ky hang nim hodc kiém tra dot xudt khi phat hién c6 cac
dau hiéu vi pham an toan thong tin.

Diéu 5. Cac bién phap quan ly van hanh trong cong tic bio dam an toan
thong tin

1. Pbi v6i can bd chuyén trach Cong nghée thong tin (CNTT):

a) Trién khai, thuc hién céc ndi dung cua Diéu 4 Quy ché nay;

b) Nam vimng va thuc hién nghiém tlc cic quy dinh vé bao vé bi mat Nha
nuge. Thuong xuyén tu cap nhat cac kién thirc vé an toan thong tin, nguy co tiém an
c6 thé gy mat thong tin va cac bién phap phong tranh khi tién hanh céc hoat dong
quan ly hay k¥ thuat nghiép vuy;

¢) Phéi hop chit ché véi co quan Cong an trong cong tic phong ngira, dau
tranh, ngan chdn cac hoat dong xam pham an toan, an ninh thong tin.

2. Bbi véi nguoi sir dung la can bg, vién chuc, ngudi lao dong trong nha
truong;:

a) Thuong xuyén cép nhat nhiing chinh sach, quy trinh, thu tuc an toan thong
tin cua nha truong cling nhu thuce hién nhiing huéng dan vé an toan thong tin cua
can bg chuyén trach cong nghé thong tin;

b) Han ché viéc sir dung chirc nang chia sé tai nguyén, khi str dung chirc ning

nay can bét thudc tinh bao mat bing mat khau va thuc hién viéc thu hdi chire nang
nay khi da sir dung xong;

¢) Céc tai khoan dang nhap hé diéu hanh can phai dat mat khau, khi khong sur
dung thi phai khoa tai khoan.

3. D6i v6i nguoi sir dung l1a phu huynh:

a) Nam rd cac quy dinh vé quy trinh, thi tuc an toan théng tin cua nha trudng;
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b) Thiét 1ap va théng nhét vdi con cac quy dinh cu thé vé viéc sir dung mang
Internet. Noi dung quy dinh c6 thé bao gom:

Luu y nhitg hoat dong mang ¢ thé gay nguy hiém cho con nham giup con
tranh gip phai thong tin chua kiém duyét va cac tiép xtc nguy hiém & cac dién dan
tro chuyén khong dugc quan ly;

Giam sat viée sir dung cua con thong qua viéc kiém tra lich sir truy cap mang
va cac trinh duyét web ma con dang nhép trén thiét bi dién tu;

Lam guong dé con thay ba me ciling thuc hién ding cac ndi dung dé ra vé viée
st dung thiét bi va hoat dong mang trong gia dinh;

Nhéc nhé con y thire vé ndi dung va hanh vi thé hién khi hoat dong truc tuyén.
Huéng dan con cach thu thdp ching cir va bao cao ndi dung khong phu hop phat
hién trén mang;

Day cho con cach bao v¢ danh tinh ban than bang cach giéi han thong tin ca
nhan chia sé trén mang, cach tao mat khAu manh cho cac tai khoan va gitt bi mét cac
mat khau nay.

4. Pbi voi ngudi str dung la hoc sinh:

a) Nam rd cac quy dinh vé quy trinh, thu tuc an toan thong tin cua nha truong;

b) Ung ho céac thong diép tich cuc trén mang;

¢) Suy nghi ky trude khi chia se suy nghi, hinh anh, video clips;

d) Kiém soat thoi gian sir dung internet, dam bao lich hoc tap va sinh hoat cua
ban than.

Chuwong I1I: QUY DINH BAO DPAM AN TOAN THONG TIN

Pidu 6. Bio vé bi mit nha nuée trong hoat dong irng dung cong nghé
thong tin

1. Quy dinh vé soan thao, in an, phat hanh va sao chup tai li¢u mat:

a) Khong dugc st dung méy tinh nbéi mang internet dé soan thao van ban,
chuyén giao, lLru trit thong tin c6 ndi dung thudc bi mat nha nudc; cung cap tin, tai
liéu va dir licu vé thong tin bi mét nha nudc trén Céng/Trang thong tin dién tir;

b) Khong dugc in, sao chup tai liéu bi mat nha nudc trén cac thiét bi két noi
mang internet.

2. Khi stra chita, khic phuc cac su ¢d cua may tinh dung soan thao vén ban
mat, cac phong, don vi phai bao cdo cho nguoi co thAm quyén. Khong dugc cho
phép céac cong ty tu nhan hodc ngudi khong co trach nhiém truc tiép sira chira, xur
ly, khic phuc su cd;



3. Trudc khi thanh ly cdc may tinh trong céc co quan nha nudce, can bo chuyén
trach cong nghé thong tin phai ding cac bién phap ky thuat xéa bo vinh vién dir liéu
trong 0 ctrng may tinh.

Diéu 7. Quy dinh vé cap phat, thu hoi, eip nhit va quan ly cac tai khodn
truy cip vao hé thong thong tin:

Cén bd quan tri mang quan ly, cap phat tai khoan ca nhan va phan quyén truy
cap cho nguoi su dung trén tht ca cac may tram dat tai cac phong, don vi thugc Ban
Quan ly. Trong truong hop can thiét c6 thé huy tai khoan truy cip ca nhan va ngit
két ndi ddi voi cac hanh vi c6 y tan cong hodc gdy tré ngai cho mang méy tinh; huy
quyén truy cdp hé thong thong tin d6i véi can bd, gido vién, nhan vién nghi ché do,
chuyén cong tac dé dam bao kha ning truy nhap duge vao cac hd so dugc tao ra boi
can bd, giao vién, nhan vién vién do.

Huéng dan ngudi sir dung thay d6i mat khau ngay sau khi dang nhap lan dau
tién; bao v¢ thong tin cua tai khoan theo quy dinh.

Diéu 8. Co ché sao lwu dir liéu:

1. Can bd quan tri mang phdi hop voi cac don vi ¢o lién quan thuc hién xac
dinh céc thong tin, thuc hién quy trinh sao luu du phong va phuc héi cho cac phan
mém, dit liéu can thiét theo quy dinh, quy trinh sao luu, Iuu trit hién ¢6. Céc noi
dung thuc hién gom: 1ap danh sach cac di liéu (théng tin cdu hinh cua mang, may
chu), ph?m mém ung dung, co s¢ dir liéu, tép tin ghi nhat ky hé dugc sao luu, cé
phén loai theo thoi gian luu tri¥, thoi gian sao luu, phuong phap sao luu va thoi gian
kiém tra phuc hoi hé théng tir dit liéu sao luu; thuc hién quy trinh sao luu dy phong
va phuc hoi.

2. Dir liéu sao luu phai dugce luu trir an toan trén Hé théng luu trir du phong,
thiét bi luu trit ngoai va dugc kiém tra thuong xuyén dam bao sin sang cho viéc st
dung khi can; viéc kiém tra, phuc hoi hé théng tir dir liéu sao luu téi thiéu 6 thang
mét 1an (hodc khi c6 yéu cau dot Xuat).

Pi¢u 9. Co ché théng tin, bio cdo va khic phuc s ¢b an toan, an ninh
thong tin

1. Ddi v&i nguoi str dung:

a) Thong tin, bao cdo kip thoi cho can bé quan tri mang ctia Ban Quan ly khi
phat hién cac su ¢ gdy mat an toan, an ninh thong tin trong qua trinh tham gia vao
hé thong thong tin;

b) Phéi hop tich cyuc trong sudt qua trinh giai quyét va khic phuc su cd.

2. Pbi véi can bd quan tri mang;:

a) Ap dung moi bién phép dé khic phuc va han ché thiét hai do su ¢6 xay ra,
lap bién ban bao cdo Ban lanh dao truong;
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b) Cung cap day du, chinh xac, kip thoi nhitng thong tin can thiét; thuc hién
theo diing hudng dan va tao diéu kién thuan loi cho co quan chirc nang tham gia
khic phuc su cd.

Chwong IV: KHEN THUONG VA XU LY VI PHAM

Diéu 10. Khen thwong

Can bg, vién chirc va nguoi lao dong thuc hién tot Quy ché nay s€ dugc xem
xét danh gia khen thuong.

Diéu 11. Xir Iy vi pham

Cén bo, vién chirc va nguoi lao dong c6 hanh vi vi pham quy ché nay thi tuy
theo tinh chat, mirc d6 vi pham bi xur ly ky luat. Néu gdy thiét hai c6 tinh chat nghiém
trong thi phai boi thuong vé vat chat va bi truy clru trach nhiém hinh su theo quy
dinh cua Phép luat hién hanh.

Chuwong V: TO CHUC THUC HIEN

Di¢u 12. Diéu khoin thi hanh

Trong qua trinh thuc hién Quy ché nay néu phat hién nhing diéu khong phu
hop, vuéng mic can stra doi, bo sung, cic ca nhan kip thai bao cao vé Vin phong
dé tong hop trinh Ban lanh dao truong xem xét, diéu chinh, bd sung cho phu hop.



