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cdn c* Th6ng tu sti 32/2020/TT-BGDDT ngdy t5/9/2020 ctia B9 Gido duc vd
Ddo tqo ban hdnh Diiu lQ trrdng THCS, trudng THpr vd trudng ph6 ih6ng c6 nhriu
cdp hpc;

Luat Bao vQ bi mQt nhir nu6c 2018 (s6 29/2ors/eHr4, ban hdnh ngdy
15/l l/201 8) - li6n quan d6n bdo v€ th6ng tin, bi m6t nhd nudc.

Lugt An ninh mang 201 8 (sii 24l2OtB/eH14. ban hdnh ngiry t2/6120t8) _ quy
<tinh vO b6o d6m an ninh mang.

Luft An todn th6ng tin mang 2015 (s6 g6/2015/eHl3, ban hdnh ngdy
19/1112015) - quy dinh vd beo drim an todn th6ng tin m4ng, hQ th6ng th6ng tin theo
c6p dQ.

X6t d6 nghi bq phdn chuy€n m6n

QUYfTD[NH:
Didu 1. Ban hrinh kdm theo quyiit ainrr ndy ld euy chri bao tlim bi m6t nhd

nudc vd an todn th6ng tin mang cta trudng kii ttr nim h1c 2025_2026.
Di6u 2. t6t ca can b6, girio vi6n, nh6n vi6n vd hgc sinh cria trudng c6 tr6ch

nhi6m cu th6 h6a nhirng quy dinh trong quy chi5 ndy pht hqp v6i tinh hinh thuc t6
cta nhri trudng vd trong vi6c thyc hi€n nhi€m vu duoc giao.

Didu 3. Quytit dlnh c6 hiQu luc ki5 tir ngny ky. BQ ph{n v6n phong, bQ phf,n
chuyOn m6n vir t5t ca crinb0, girio vi6n, c6ng nhan vi6n vd hoc sinh nhd truong chiu
trrich nhi€m thi hdnh quy5t dinh ndy./.
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(Ban hdnh ki
QUY CHT

2/QD-TC ngdy 06 thdng 10 ndm 2025 cia Hi(u tnrdng
TH-THCS Phan Einh Gi6t)

Chuo'ng I - QUY DINH CHUNG

Didu 1. Ph4m vi tli6u chinh vir tl6i tuqng 6p dgng

Quy ch5 niry quy dinh v€ b6o d6m an todn th6ng tin trong hoat d6ng img dUng

c6ng ngh€ th6ng tin cira Trudng TH-THCS Phan Dinh Gi6t (sau diy goi tdt ld
Truong).

Eidu 2. D5i tugng 5p dgng

Quy chi5 ndy rip dqng dOi vOi t6t c6 crln bQ, girio vi6n, nh6n vi6n tham gia vQn

hdnh, khai th6c c6c hQ th6ng th6ng tin cta truong.

Di6u 3. Giii thich tir ngir

Trong Quy ch6 niy, c6c tir ngfr du6i dAy dugc hiiiu nhu sau:

1. M4ng: ld khrii niQm chi mang vi6n th6ng cii a6l, di dgng, intemet vd mang
m6y tinh.

2. Tdi kho6n: bao gdm t6n tdi khodn vd mQt khAu c[ra ngudi su dung.

3. HQ th6ng th6ng tin: ld t6p ho. p thi.it b! phAn c[rng, phin m6m vd co so dri
ligu tluqc thii5t lgp phqc vg muc dich t4o l4p, cung c6p, truy€n tlua, thu thAp, xu lj,
luu trt vir trao d6i th6ng tin.

4. An todn th6ng tin: lir sg b6o vQ th6ng tin vd h6 th6ng th6ng tin tr6nh bi truy
nhgp, srlr dung, ti6t 19, gi5n do4n. sta d6i hoic ph6 hoai tr6i ph6p nhim bio dAm tinh
nguy€n ven, tinh bio m4t vd tinh kh6 dung cua th6ng tin.

5. PhAn m6m dQc hqi: li phAn mdm c6 kh6 ndng gAy ra hoat d6ng kh6ng binh
thuong cho m6t phAn ho4c todn b6 hQ th6ng th6ng tin ho6c thuc hi6n sao ch6p, sira

dOi, xOa b6 tr6i ph6p th6ng tin luu trfr trong h6 th6ng th6ng tin.

6. Ngudi s[r dqng: C6n b0, vi6n chuc, ngudi lao d6ng, hoc sinh vd phu huynh
hgc sinh.

7. LogFile: DAy ld m6t tdp tin duoc tao ra boi mQt m6y cht web hodc m6y
chir proxy c6 chria t6t ci th6ng tin vA cric hoat d6ng tr6n m6y cht d6, nhu th6ng tin
ngudi truy cAp, thcri gian khrich vi6ng thdm, dia chi IP...

8. Crin b6 qudn tri mang: Ld ciin b6 duoc giao phr,r trrich c6ng tric dAm b6o ha
ting, ung dqng, co sd dt liQu vd an todn, an ninh th6ng tin cho vi6c tri6n khai, vAn
hdnh, khai th6c hQ th6ng CNTT tai trudng.

chuo'ng rr - NQr DUNG BAO DAM AN TOAN THoNG TIN
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Di6u 4. Cic biQn ph6p quin lf k! thuft co bin trong c6ng t6c bio tl6m

an toirn th6ng tin

l. T6 chuc m6 hinh mqng: Cii dAt, c6u hinh, t6 chuc hC th6ng m4ng theo mO

hinh m6y kh6ch/m6y chri (clienVserver), han ch€ sir dgng m6 hinh mpng ngang hdng'

Khi thiCt l4p c6c aicn vu tr6n m6i trudng mang Internet, chi cung c6p nhirng chric

nang thii5t yriu nh6tphgc vp ho4t dgng cta hQ th6ng th6ng tin; h.n ch6 st dgng chtc

nar!, .Ong giao tiiSf mang, giao thric vd cric dich vu kh6ng ca" tni6t'

2. Quin ly hQ th6ng m4ng kh6ng d6y (Wireless LAN): Khi thi5t l$p m4ng

kh6ng day, .an if,iei lap c61th6ng s6 an todn vd dlnh kj, it nh6t 3 th6ng thay AOi mat

khAu truy cqp nhim tEng cudng c6ng t6c b6o mQt'

3. T6 chirc quan lf tdi kho6n: Ti6n hinh rir so6t it nh6t 6 th6ng mQt ldn c6c tdi

khoirn vir dfnh danh ngudi dtng trong h9 th6ng th6ng tin. Hty tdi khodn, quyin truy

nhip hQ th6ng th6ng tin, thu h6i l4i tAt ca c6c tdi s6l li€n quan t6i hQ th6ng th6ng tin

(ktr6a, th6 nhan d4ng, thu mpc luu trfr,...) aoi voi ngudi sir dung kh6ng cdn cong t6c

hoqc kh6ng con sri dgng do dugc c6p tdi khodn m6i'

4. Quin llf d6ng rrtrap hQ thong: C6c hQ th6ng th6ng tin cAn gi6i hpn s6 lin

dang nhap vdo hQ th6ng, tu dQng kh6a tii khoin khi li6n tqc ddng nhip sai vugt qu6

,5 tAn quy dinh. T6 chtc theo d6i, gi6m s6t t6t ci c5c phuong phrip ding nhfp tir xa,

nh6t la cdc truong hqp ddng nhep vdo hQ th5ng v6i muc dich quin tri. T[ng cuong

vigc sri dqng mqng ri6ng no ryPN - Virt,al Private Network) khi c6 nhu cAu lirm

vigc ttr xa; y6u cAu ngudi sir dung dat mat khAu vdi dQ an todn cao'

5. Qu6n ly nhat ki sU kiQn (Log File): HQ th6ng th6ng tin cAn ghi nhQn c6c sg

kiQn: eu6 trinh d6ng nhep he th6ng, c6c thao t6c c6u hinh hQ th6ng, quri trinh truy

xu6t hQ th6ng... Thudng xuy6n ki6m tra, sao luu (backup) c6c nhQt kf sg kiQn theo

tung th6ng AZ tneo aoi, x6c dinh nhirng sg kiQn dd x6y ra cta hQ th6ng vd h4n ch{i

vieJmAt ntte, tv sq kiQn g6y inh hu<rng diin ho4t dQng cta hQ th6ng'

6. Phdng ch,5ng phAn mem dQc hai: Tri6n khai c6c phin m6m ch6ng m6 dQc

tr6n c6c .ay Jnn, tniei ti di dQng trong mang d€ ph6t hiQn,-lo4i trt phAn m6m dQc

hqi. Thudng xuy6n c4p nhat cec phi€n bin mdi, c6c bin vri l6i cria phin mAm ch6ng

virus d6 biro d6m chuong trinh qu6t virus cua co quan tr6n c6c m6y cht, m6y tram

lu6n dugc cap nhat m6i nhau thi6t lap chii aq qu6t thudng xuy6n it nh6t mot

tirVtnang. fnuOng xuy6n cQp nh4t bin vd c6c 16 h6ng bdo mdt cua he di6u hanh vd

c6c phin m6m ung dUng tr€n m6y tinh d6 h4n ch€ t6i da rti ro mat an todn th6ng tin.

7. Biro dirm an toirn cho Trang th6ng tin diQn tir:

ThUc hien theo huong d6n t4i C6ng v6n s6 2132IBTTTT-VNCERT ngdv 18

thingT n6m 2011 cua BO Th6ng tin vi Truydn th6ng v€ viQc hu6ng dfin dim biro an

todn th6ng tin cho c6c Trang th6ng tin dign tu'
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8. ThiiSt lQp co chti sao luu vir phgc h6i cho m6y cht, m6y trpm:

Mriy chri vri mriy trqm cin duoc thuc hiQn cric biQn ph6p sao luu dfr li6u, th6ng
tin quan trgng nhim phgc vg cho c6ng t6c phpc hdi de lieu mQt c6ch nhanh nh6t.

9. Xt li khAn c6p:

Khi phdt hiQn hQ th6ng th6ng tin bi t5n c6ng cAn thgc hiQn c6c buoc co b6n

sau:

a) Bu6c l: Ngit kCt n6i m6y chri ra kh6i mang;

b) Buoc 2: Sao ch6p nhat ky s1r kiQn vir todn b0 dt liQu cria h6 th6ng ra thi6t
b! luu trt (phUc ,nU cho hoat dQng phdn tich, di6u tra);

c) Bu6c 3: Kh6i phuc h6 th6ng bing crich chuy6n dt li€u sao luu m6i nh6t d6
hd th6ng hoat dQng trd l4i:

d) Bu6c 4: Cht tri, phiSi hqp vdi c6c co quan li6n quan thdnh lfp dodn kii5m
tra an toirn th6ng tin tlfnh kj hang nim hodc kiilm tra dQt xu6t khi ph6t hi6n c6 cric
d6u hieu vi ph4m an toirn th6ng tin.

Di6u 5. Cic biQn ph6p qu6n lf v6n hirnh trong c6ng tdc bio d6m an tohn
th6ng tin

1. Di5i vdi crln b6 chuy€n tr6ch C6ng nghQ th6ng tin (CNTT):

a) Tri6n khai, thgc hi6n cric nQi dung cta Di6u 4 Quy ch6 ndy;

b) Nim virng vd thqc hi6n nghiCm tric c6c quy dinh vA bao vC bi mat Nha
nu6c. Thudng xuy6n tu c4p nh4t c6c ki6n thric v6 an todn th6ng tin, nguy co ti6m 6n
c6 thi5 gdy m6t th6ng tin vh ciic bi€n phrip phong tr6nh khi ti6n hdnh cric hoat d6ng
qu6n l;i hay k! thuQt nghiQp qr;

c) fh6i hqp ch?t ch6 voi co quan C6ng an trong c6ng t6c phdng ngua, d6u
tranh, ngdn ch{n c6c ho4t tlQng x6m pham an todn, an ninh th6ng tin.

2. D6i v6i ngudi sri dpng ld c6n b9, vi6n chric, ngudi lao d6ng trong nhA
trudng:

a) Thudng xuy6n c{p nh4t nhfrng chinh s6ch, quy trinh, tht tuc an todn th6ng
tin cria nhd trudng c0ng nhu thgc hi€n nhirng hu6ng d6n v6 an toan th6ng tin c[ra
c6n bO chuy6n trrich c6ng nghQ th6ng tin;

b) Han cht5 vi6c sir dung chrtc n[ng chia s6 tdi nguy6n, khi sir dung chirc nang
niry cin b4t thu6c tinh brlo mdt bing mat khAu vd thpc hiQn viQc thu h6i chric n6ng
ndy khi dd sri dqng xong;

c) C6c tdi khoan ddng nhfp hQ di6u hdnh cin ph6i d?t mat khau, khi kh6ng sir
dung thi ph6i kh6a trii khoAn.

3. DOi v6i nguoi sri dqng ld phu huynh:

a) Nim 16 ciic quy dinh v6 quy trinh, tht tpc an todn th6ng tin cta nhri truong;

!D!!-s
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b) Thiiit lap vd th6ng nh6t voi conc6c quy dinh cu th6 v€ viQc sir dqng m4ng

Internet. NQi dung quy dinh c6 th€ bao g6m:

Ltru j nhirng hopt dQng m4ng c6 th'5 gAy nguy hi6m cho con nhim gitp con

tranh g[p ph6i th6ng tin chua-kiem duyQt vd c6c ti5p xirc nguy hi6m 6 c6c di6n dan

trd chuygn kh6ng <lugc quAn lf;
Gi6m s6t viQc su dqng cta con th6ng qua viQc ki6m tra llch su truy cfp mpng

vir c6c trinh duyQt web md con dang nh4p tr6n thi€t bi dien tri;

Lirm guong dri con th6y ba mq ctng thuc hign dirng c6c nQi dung di ra v€ viQc

su dqng thi6t bi vir ho4t dgng m4ng trong gia dinh;

Nhic nhd con f thric v€ nQi dung vd hdnh vi th6 hiQn khi ho4t dQng tryc tuy6n'

Hu6ng d6n con c6ch thu th4p chimg cu vir brio c6o nQi dung kh6ng phir ho-p ph6t

hi6n tr6n mang;

D4y cho con c6ch bio vQ danh tinh b6n than bing c6ch gioi h4n th6ng tin c6

nh6n chia s6 tr€n mang, c6ch tao mat khau manh cho c6c tiri kho6n vd gift bi mQt c6c

mit khAu niry.

4. DOi voi ngudi sri dqng ld hoc sinh:

a)Nim16c6cquydinhv6quytrinh,thritgcantoirnth6ngtinctranhirtrudng;

b) Ung hQ c6c th6ng diQp tich cuc tr€n mang;

c) Suy ngtri k! tru6c khi chia s6 suy nghi, hinh dnh, video clips;

d) Ki6m so6t thdi gian su dgng internet, dirm b6o lich hqc tQp vd sinh ho?t cria

bin thdn.

chuong IrI: QUY DINH BAo DAM AN TOAN THONG TIN

Di6u 6. Bio vQ bi m$t nhi nufc trong ho4t tlQng tfrng dgng c6ng nghQ

th6ng tin
1. Quy dinh vA ,oan thiro, in 6n, phdt hdnh vd sao chgp tdi liQu mflt:

a) Kh6ng dugc sri dung m6y tinh n6i mang intemet d6 soan th6o vdn bin'

chuy6n giao, tuu t.ir tt ong tin c6 nQi dung thuQc bi mit nhd nu6c; cung c6p tin, tiri

liQuvndirliQuv6th6ngtinbim6tnhdnudctr6nCdng/Trangth6ngtindiqntu;

b) Kh6ng dugc in, sao chup tdi liQu bi mst nhd nu6c tr6n c6c thitit bi k6t n6i

m4ng internet.

2. Khi sria chfta, khic phgc c6c sq cO cta m6y tinh dtng soqn th6o vln bin

mft, c6c phdng, don vi phii b6o c6o cho ngudi c6 thAm quy€n' 
5.nU"9 

duoc cho

ph6p c6c c6ng ty tu ntrAn hoirc ngudi kh6ng c6 tr6ch nhiQm tryc ti€p sira chCra' xir

lf, knic phqc su c6;
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3. Truoc khi thanh ly c6c mriy tinh trong c6c c<r quan nhd nudc, c6n b6 chuyCn

tr6ch c6ng ngh6 th6ng tin ph6i ding cric biQn ph6p ky thuat x6a b6 vinh vi6n dtr liQu
,.,

trong o crmg may tlffr.
Dii,u 7. Quy tlinh vd c6p ph6t, thu hdi, c$p nh$t vd qu6n lf c6c tiri khoin

truy c{p viro hQ th5ng th6ng tin:

C6n b0 qudn tr! mang quirn ly, c6Lp phrit tdi kho6n cri nh6n vd phdn quydn truy
cflp cho nguoi su dqng tr€n tdt cit cdc m6y tram d[t t4i cric phdng, tlon vi thu6c Ban

Quan lj. Trong trudng hqp cin thiSt c6 the hty tdi khohn truy cQp cri nhAn vd nglt
t6t niSl Aiii voi c6c hdnh vi c6 f t6n c6ng ho{c g6y trd ngai cho mpng m6y tinh; hriy

;. ^ .^.;
quydn truy cap hQ th6ng thdng tin d6i v6i crin bQ, giilo vi6n, nhdn vi€n nghi ch6 dQ,

chuy6n c6ng t6c A6 Aam b6o khA ndng truy nh{p dugc vdo c6c hd so dugc tao ra bdi
crin bQ, girlo vi6n, nhAn vi€n vi€n d6.

Hudng d6n nguoi sft dUng thay d6i mqt kh6u ngay sau khi ding nhap l6n dAu

ti€n; brio v€ th6ng tin cia tdi kho6n theo quy d!nh.

Di6u 8. Co ch6 sao luu dfr lifu:
l. Crin b0 qudn tri m4ng ph6i hqp v6i c6c don vi c6 li6n quan thuc hi€n x6c

dinh c6c th6ng tin, thgc hiQn quy trinh sao luu dg phdng vd phr,rc hOi cno c6c ph6n

m6m, dir liQu cAn thi6t theo quy d!nh, quy trinh sao luu, lrru trft hi6n c6. C6c nQi

dung thgc hiQn g6m: lqp danh s6ch c6c dft li6u (th6ng tin c6u hinh cira mang, m6y
chir), phAn mdm ring dung, co sd dt li€u, tQp tin ghi nh4t kj hE dugc sao luu, c6

phin lo4i theo thoi gian luu tr&, thdi gian sao luu, phuong ph6p sao luu vd thdi gian

ki6m tra phqc h6i h€ th6ng tu dft ligu sao luu; thpc hiQn quy trinh sao luu dg phdng
, ).,

va phuc hol.

2. Dft li€u sao luu ph6i duoc luu trt an toirn trdn HQ th6ng luu trir du phdng,

thi6t bi luu trfr ngodi vd duoc ki6m tra thudng xuy€n dim bio sin sirng cho vi6c su
dqng khi cAn; viQc ki6m tra, phuc h6i hQ th6ng tir dir liQu sao luu t6i thi6u 6 th6ng
mQt l6n (ho4c khi c6 y6u cAu dQt xu60.

Di6u 9. Co ch6 th6ng tin, b6o c6o vir khic phgc srg cd an toin, an ninh
th6ng tin

1. D6i v6i ngudi sri dgng:

a) Th6ng tin, b6o c6o kip thdi cho crin b6 quin tr! m4ng cta Ban Qu6n lyf kti
ph6t hi€n c6c sp c5 gdy m6rt an toirn, an ninh th6ng tin trong qu6 trinh tham gia viro
hQ th6ng th6ng tin;

b) PhOi hqp tich cuc trong su6t qu6 trinh gi6i quyt5t ve kh6c phuc sU c6.

2. Ddi vdi c6n b6 qu6n tri mang:

a) Ap dqng moi biQn phrip dC khic phpc vd hpn chii thiQt h4i do sU c6 x6y ra,
lap bi6n bAn b6o c6o Ban lSnh dao trudng;

o

V4
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b) Cung cdp tl6y tili, chinh x6c, kip thdi nhirng th6ng tin cAn thi0t; thUc hiQn

theo dtng hu6ng din vir t4o di6u kign thu4n lgi cho co quan chirc ning tham gia

khic phpc sg c6.

Chucrng IV: KHEN THTIONG vA xtILV vI PHAM
Di6u 10. Khen thu6'ng

C6n bO, vi€n chfc vd ngudi lao dQng thgc hiQn t6t Quy chii ndy sE dugc xem

x6t drinh giri khen thudng.

Ei6u 11. Xfr If vi ph4m

C6n b0, vi6n chtc vd nguoi lao ttQng c6 hdnh vi vi phqrn quy ch6 ndy thi tr)y
theo tinh ch6t, mric dQ vi ph4m b! xu ly kj luQt. Ntiu gdy thiet hAi c6 tinh chAt nghi€m
trgng thi phni b6i thudng v€ vAt ch6t vd bi truy cfu tr6ch nhiem hinh su theo quy

dinh cira Ph6p luQt hiQn hdnh.

Chuong v: rO cnrlc THI,. C HIEN
Eilu 12. Ei6u kho6n thi hirnh

Trong quii trinh thgc hiQn Quy chti ndy n6u ph6t hiQn nhfrng di6u kh6ng pht
i:hqp, vuong mdc c6n sua d6i, b6 sung, c6c c6 nhdn kip thoi b6o crio v€ Vdn phong

d6 t6ng hqp trinh Ban lSnh d4o trudng xem x6t, di6u chinh, b6 sung cho pht hqp.


